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PERGUNTAS E RESPOSTAS

Que é 0 12° Congresso das Na¢des Unidas sobre
Prevencao ao Crime e Justica Criminal?

O 120 Congresso das Nagoes Unidas sobre Prevencio ao
Crime e Justica Criminal, cujo anfitrido serd o governo bra-
sileiro, serd realizado em Salvador de 12 a 19 de Abril de
2010. Desde 1955, os Congressos sobre Prevengao ao Crime
das Nagoes Unidas sao realizados a cada cinco anos, em
diferentes partes do mundo e abrangendo uma ampla quan-
tidade de tépicos. Os Congressos tém causado um impacto
considerdvel nos Ambitos da prevengao de crimes internacio-
nais e justica criminal e influenciaram tanto politicas nacio-
nais quanto prdticas profissionais. Sendo um férum global,
os Congressos permitem uma troca de informagées e de
melhores préticas entre Estados e profissionais do ramo. Sua
meta principal é promover politicas mais eficientes na pre-
vengao de crimes e na justi¢a criminal no mundo inteiro.

Qual é o tema do Congresso deste ano?

O tema do 12° Congresso ¢ “Estratégias amplas para desa-
fios globais: sistemas de prevengio ao crime e justica crimi-
nal e seus desenvolvimentos em um mundo em
transformacio”, como decidido pela Assembleia Geral das

Nagées Unidas.

O 120 Congresso Criminal oferece uma oportunidade tinica
para aprofundar discussées e apresentar propostas de agio
sobre trés temas principais:

* estabilizar o sistema de justi¢a criminal como um pilar
central no Estado de Direito;

* colocar em evidéncia o papel crucial do sistema de justica
criminal no desenvolvimento;

* enfatizar a necessidade de uma abordagem holistica para
a reforma do sistema de justica criminal e fortalecer a
capacidade dos sistemas de justica penal para lidar com o
crime;

* identificar formas emergentes de crime que constituem
uma ameaga as sociedades do mundo e explorar formas
de controli-lo e preveni-lo.
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Que sera discutido no Congresso?

Existem oito itens principais na agenda, que abrangem as
seguintes questdes: infincia, juventude e crime, terrorismo,
prevencdo criminal, trdfico de migrantes e de pessoas, lava-
gem de dinheiro, crime cibernético, cooperagio internacional
na luta contra o crime e violéncia contra migrantes e suas
familias. Durante o Congresso também serdo realizados
cinco workshops sobre: educagio em matéria de justica crimi-
nal internacional com vistas ao primado do Direito; exame
das melhores prdticas das Nag6es Unidas e outras referentes
ao tratamento de prisioneiros no sistema de justica criminal;
abordagens priticas para a prevencio da criminalidade
urbana; relagoes entre o tréfico de drogas e outras formas do
crime organizado: coordenacio das respostas internacionais;
estratégias e melhores préticas contra a superlotagio nos esta-
belecimentos penitencidrios. Um segmento de alto-nivel
acontecerd durante os dois tltimos dias do Congresso, onde
Chefes de Estado ou Governo, Ministros e outros represen-
tantes do alto-escaldo discutirdo os principais itens da agenda
do Congresso. Haverd também vdrios outros encontros para-
lelos realizados por organizagbes nao-governamentais, que
cobrirdo assuntos relacionados a prevengio do crime, justica
criminal e o primado do Direito.

Quem serao os participantes?

O Congtesso de Prevencdo do Crime é um férum global que
redne os maiores e mais diversos formadores de opiniao e
especialistas da drea de prevencio ao crime e justica crimi-
nal, especialistas académicos, representantes intergoverna-
mentais e organizagoes agéncias
especializadas e outras entidades das Nagoes Unidas, assim

nio—governamentais,

como a midia.

Qual é o resultado que se espera do Congresso?

O Congresso emitird uma unica declaragio politica que
contera as recomendagoes baseadas nas discussées entre os
vérios segmentos do Congresso, incluindo o segmento de
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alto nivel e os workshops. A declaragao serd entao submetida
a 192 sessao da Comissao das Nagées Unidas sobre Preven-
¢do ao Crime e Justica Criminal, a ser realizada de 17 a 21
de maio de 2010, para sua consideragio e posta em prética.

O Congresso também providenciard uma plataforma para
aumentar a Cooperagio entre governos, organizagoes inter-
governamentais e nao-governamentais em todos os aspectos
da prevengao ao crime e justica criminal, promovendo assim
acbes internacionais mais eficientes nesta drea.

Que acontece até o Congresso?

Para proporcionar uma perspectiva regional sobre os assun-
tos a serem discutidos no Congresso, o Escritério das Nagoes
Unidas sobre Drogas e Crimes (UNODC) organizou uma
série de reunibes preparatdrias regionais em 2009 em Sio
José, Costa Rica; Doha, Qatar; Bangkok, Tailandia e Nai-
r6bi, Quénia. A ideia foi que os participantes expusessem
suas maiores preocupagdes e compartilhassem as “licoes
aprendidas”. Na reunido preparatdria regional os participan-
tes expuseram seus problemas e preocupagoes especiais, bem
como experiéncias bem-sucedidas e abordagens promissoras
para resolvé-los.

Como posso acompanhar os eventos
se nao puder ir a Salvador?

Um site fornecerd transmissoes ao vivo da cobertura do
Congresso em inglés e na lingua original de cada conferen-
cista, assim como os discursos em formato de texto.

&) UNODC

=< /-/ United Nations Office on Drugs and Crime

Para mais informagoes, acesse:

www.unis.unvienna.org
www.unodc.org
www.crimecongress2010.com.br

Para ver a transmissao ao vivo pela internet acesse:

www.un.org/webcast/crime2010
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A SITUACAO DO CRIME E DA JUSTICA CRIMINAL NO MUNDO

Enquanto algumas formas de crime convencionais diminui-
ram consideravelmente em paises desenvolvidos nos tltimos
cinco anos, outros tipos — incluindo alguns tipos de crimes
hd muito tempo esquecidos — reapareceram e aumentaram
de forma significativa.

As tendéncias do crime e da justia criminal durante os tlti-
mos cinco anos tém variado, de acordo com o relatério do
Secretdrio-Geral das Nagdes Unidas para o 12° Congresso
contra o Crime, no qual sdo apresentados dados da Pesquisa
das Nagées Unidas sobre as Tendéncias do Crime e as ope-

ragoes do Sistema de Justica Criminal (UN-CTY).

0 aumento da pirataria no século XXI

A pirataria, mais conhecida através dos livros de histéria que
pelos jornais, até pouco tempo atrds era um fendmeno raro.
Agora, piratas do século XXI estdo atacando embarcagoes,
principalmente na costa da Somdlia e no Golfo de Aden,
onde foram registrados mais de 140 incidentes somente na
primeira parte de 2009. A pirataria deste tipo ¢ uma forma
de sequestro; abordam-se embarcacoes e sequestram-se pes-
soas em troca de um resgate, nao para roubar o navio ou sua
carga.

Mesmo em terra firme, o nimero de sequestros tem aumen-
tado em muitos paises das Américas. Estes estdo muitas
vezes ligados ao narcotrifico ou a disputas entre cartéis.

Homicidio

Na maioria dos paises, nos tltimos cinco anos, houve um
declinio na taxa de homicidios, que foi notdvel em algumas
partes da Europa, América do Sul e no leste, sudeste e sul da
Asia. Entretanto, em alguns paises — particularmente nos
ligados ao tréfico de drogas ilicitas — vé-se um aumento no
ntmero de homicidios.

Estimativas do Escritdrio das Nagdes Unidas sobre Drogas e
Crimes (UNODC) sugerem que em 2004 ocorreram cerca
de 490.000 mortes por homicidio doloso, sendo que a média
mundial de mortes por homicidio em 2004 foi de 7.6 por
100.000 habitantes.

@) UNODC

United Nations Office on Drugs and Crime

Como a maioria dos assassinatos envolve algum tipo de
arma, as taxas de homicidio servem como um indicador do
nivel de violéncia armada, que nem sempre é reportado as
autoridades.

Crime Convencional

Os crimes contra a propriedade também apresentaram um
decréscimo em um determinado grupo de paises, principal-
mente no Oeste, Centro e Noroeste da Europa. Segundo os
arquivos policiais, os arrombamentos e os roubos de veiculos
cafram praticamente pela metade entre 1995 e 2008. E pro-
vével que esse consistente declinio seja resultado de prdticas
de dissuasdo, como casas e veiculos mais seguros.

Arquivos policiais sobre crimes convencionais, excluindo os
homicidios, em geral nio sio um bom indicador das taxas
reais de criminalidade, pois nio representam os atos crimi-
nais em sua totalidade. De qualquer forma, algumas tendén-
cias podem aparecer a partir dessas informagoes.

Crimes relacionados com drogas

Uma porcentagem dos crimes como roubo, assalto e invasio
de domicilio sio causados por alguns fatores subjacentes,
como uso de drogas, porém nio ¢é ficil captar a extensio
desse fato nas estatisticas.

Crimes relacionados com posse e tréfico de drogas, que sio
registrados mais facilmente, estdo em ascensio, mas ¢ dificil
dizer se isso é resultado do aumento do problema das drogas
ou de um maior policiamento.

Trafico de Pessoas

Em 2006, mais de 21.000 vitimas do trifico de pessoas em
111 paises foram identificadas pelo Relatério Global de Tra-

fico de Pessoas do UNODC. Ainda assim, a escala real do
problema ¢ desconhecida.

O trifico de pessoas ¢ um crime que raramente vai a julga-
mento e menos da metade dos paises que possuiam dados
disponiveis sobre esse tipo de crimes tinham pelo menos
uma condenacio durante o periodo da pesquisa.
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Nos crimes por tréfico de pessoas, a maior parte das conde-
nadas sio mulheres; por outro lado, as mulheres represen-
tam cerca de 2/3 das vitimas de trdfico de pessoas nos 61
paises onde os dados foram coletados.

Corrupgao

E extremamente dificil coletar dados consistentes e precisos
sobre a corrupgao. Como os casos relatados nio refletem a
extensdo real do problema, os pesquisadores desenvolveram
outros meios de medi-la.

Por exemplo, as pesquisas feitas com amostras representati-
vas podem nos informar sobre o nimero de pessoas que
pagaram algum suborno no ano anterior. Os resultados da
pesquisa indicam que a maioria dos subornos pagos por esta-
belecimentos comerciais com frequéncia vai para alguns
setores do governo, incluindo a policia e o setor médico, ¢
nio para servidores municipais e coletores de impostos.

Uma pesquisa recente do UNODC sobre corrupgio, reali-
zada com a populacio do Afeganistdo, descobriu que mais
da metade dos afegios (52%) tiveram de pagar algum tipo
de propina para funciondrios ptblicos nos tltimos 12 meses.
Os afegios disseram se preocupar mais com a desonestidade
publica do que com o desemprego ou a inseguranca.

Sistemas de Justica Criminal

Dados da UN-CTS mostram que existia uma média de 300
policiais para cada 100.000 habitantes do planeta em 2006,
mas essa média varia muito entre os paises. A média de
membros da promotoria foi muito mais baixa em todos os
paises, com uma taxa média de 6 para cada 100.000
habitantes.

O ndmero de funciondrios em prisées para adultos varia

@) UNODC
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muito entre os paises, e vai de um minimo de 2 a um
mdximo de 160 funciondrios por 100.000 habitantes, com
uma média de 51.

Aparentemente nio existe uma relagdo direta entre o niimero
de policiais e de suspeitos para cada 100.000 habitantes, o
que sugere que o fato de contar com mais policiais nao sig-
nifica necessariamente que haverd uma melhora na taxa de
criminalidade.

Prisoes

A populagio carcerdria aumentou durante os Ultimos dez
anos na maioria dos paises, com um acréscimo médio de 60
a 75% no mundo inteiro.

Um namero significativo de paises mantém uma grande
quantidade de pessoas detidas enquanto esperam pelo julga-
mento, o que representa uma das principais causas de super-
populacio nas cadeias. Mais da metade da populagio
carcerdria permanece detida antes de seu julgamento em um
tergo dos paises da Africa e das Américas (onde estes dados
estdo disponiveis) e as maiores superpopula¢oes também
ocorrem em paises destas regies.

Conclusao

E urgente terminar com a escassez de estatisticas sobre o
crime e a justi¢a criminal em nivel nacional, regional e inter-
nacional, para que se possa contar com uma imagem mais
clara sobre o crime no mundo.

Para mais informacoes, acesse:

www.unis.unvienna.org
www.unodc.org
www.crimecongress2010.com.br

Para ver a transmissao ao vivo pela internet acesse:

www.un.org/webcast/crime2010
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HA MUITAS CRIANCAS E JOVENS DETIDOS NO MUNDO INTEIRO

Mais de 1,1 milhio de criangas e jovens estio detidos pelo
sistema judicial mundial, e esses nimeros podem ser ainda
maiores, segundo um estudo do UNICEF de 2007. Os
nimeros mencionados ndo incluem criangas que aguardam
julgamento, criangas pequenas detidas, ou criangas detidas
temporariamente pela policia.

Um ndmero enorme de criangas em conflito com a lei estd
sendo privado de sua liberdade e de seus direitos, apesar da
existéncia da Convengio sobre os Direitos da Crianga, que
em 2009 comemorou o 20° aniversdrio de sua adogio.

Por que a detencao de criancas deve ser
o tltimo recurso e nao o primeiro

Em setembro de 2009 Manfred Nowak, Relator Especial
das Nagoes Unidas sobre tortura e outros tratamentos e
penas cruéis, desumanos e degradantes, apresentou um rela-
tério & Assembleia Geral com informagoes especificas sobre
a detengao de criangas.

Através de seu relatdrio verificou-se que “(...) as criangas con-
tinuam sendo particularmente vulnerdveis as detencoes; de
acordo com estimativas cautelosas, existem atualmente mais
de um milhio de criangas desprovidas de liberdade e manti-
das em delegacias de policia, estabelecimentos carcerérios,
asilos fechados para criangas e similares. A grande maioria

7

destas criancas é acusada de ter cometido crimes leves, e
foram condenadas por isso; ao contrdrio do que se acredita,
s6 uma pequena fracdo delas estd detida devido a um crime

violento. A maioria delas ¢ réu primdrio”.

O problema fica ainda pior se considerarmos o fato de que,
em muitos paises, o sistema de justica juvenil — quando ele
existe — é bdsico e nio respeita as normas dos direitos huma-
nos. Com estas limitacées, a detencio de criangas se torna
norma, ao invés de ser usada somente como Gltimo recurso.
Esse sistema acaba substituindo o sistema de assisténcia
social, falho ou inexistente. Isso faz com que sejam detidas
muitas criangas que niao cometeram crimes, mas precisam
de assisténcia, como as criangas de rua.

Manfred Nowak expressou sua profunda preocupacio com
o fato de que em muitos paises criangas de pouca idade
sejam responsabilizadas criminalmente. Indimeras criangas
que encontrou em suas viagens estavam presas em celas

@) UNODC
(@)
W United Nations Office on Drugs and Crime

superlotadas, em condigbes sanitdrias e higiénicas deplors-
veis. Isso se mostrou ainda mais comum durante o periodo
pré-julgamento, embora haja a inten¢do de que esse tipo de
detengio seja excepcional no caso de criangas.

O relatério do Sr. Nowak menciona também que, em alguns
paises, a legislagdo nacional permite explicitamente o espan-
camento ou “chicoteamento” de criancas como medida dis-
ciplinar — e com frequéncia as punicbes corporais sio
utilizadas até mesmo em paises onde sio proibidas. Ele des-
creveu alguns métodos usados, como ser forcado a se aga-
char por mais de uma hora com os joelhos dobrados e bragos
estendidos; ser algemado 4 cama por periodos prolongados
de tempo; levar tapas na cabega e no rosto, bem como ser
espancado com os punhos ou com instrumentos, como cas-
setetes; levar pauladas nas costas ou nddegas; e ficar sus-
penso nas barras das janelas. Como método de intimidagio,
essas torturas sio aplicadas na frente das outras criancas.

Uma parte significativa dos abusos cometidos contra as
criangas presas é cometida por outros detentos, principal-
mente adultos, assim como por outras criangas. As formas
de abuso podem ser verbais e psicolégicas, mas também fisi-
cas, incluindo o estupro.

A diferenca cruel entre percepcao e realidade

Em muitos paises, hd uma diferenca marcante entre a
percepgdo que o publico e a midia tém sobre as criancas e
jovens envolvidos com o crime, e a realidade dos dados e
pesquisas.

Ao contrério do que se pensa, é mais provdvel que criancas e
jovens que provém das classes mais carentes tenham mais
chances de serem vitimas de crimes violentos do que de
cometé-los. Por exemplo, uma pesquisa de opiniao publica
realizada na Inglaterra e no Pais de Gales mostrou que 75%
dos entrevistados acreditavam que o niimero de jovens infra-
tores havia aumentado nos Gltimos dois anos, quando na
verdade, de acordo com dados policiais, estava diminuindo.

Nio hd como negar que muitos paises tém problemas sérios
com gangues, incluindo af o envolvimento de mulheres com
as gangues ¢ o fato de que jovens tém cometido crimes gra-
ves, mas apesar disso a detengio de criangas s6 deve ser uti-
lizada como tltimo recurso do sistema de justica criminal.
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Um nimero elevado de criancas é vitima
ou testemunha da violéncia

De acordo com estimativas da UNICEF, estima-se que cerca
de 500 milhdes a 1.5 bilhées de criangas sejam vitimas de
violéncia anualmente. Embora alguns casos de violéncia
sejam inesperados e isolados, a maioria dos atos violentos
contra criangas sio efetuados por pessoas conhecidas e nas
quais as criancas deveriam confiar e pedir protecio e apoio
quando necessdrio, como seus pais, padrastos ou amigos dos
pais, professores, religiosos e empregados. As familias deve-
riam ser o ambiente mais seguro para as criangas, porém
dados de 37 paises demonstram que 86% das criancas entre
2 e 14 anos de idade jd sofreram algum tipo de punicio fisica
ou agressdo psicolégica. A maioria destes atos nio sio consi-
derados crime e nio chegario aos tribunais.

Outra categoria vulnerdvel ¢ a das criancas que testemu-
nham atos violentos. A cada ano mais de 275 milhoes de
criangas no mundo inteiro presenciam algum tipo de violén-
cia doméstica.

@) UNODC
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0 que precisa ser feito

O passo mais importante a ser dado pelos governos ¢ limitar
a detengao de criangas. A detencio deve ser a tltima alterna-
tiva, pelo menor tempo possivel e somente se nao existir
outro meio alternativo de reabilitar a crianca.

Os governos precisam colocar os interesses das criangas no
centro dos sistemas de justica juvenil e lembrar que as puni-
¢bes corporais estio em conflito direto com a proibigao da
tortura e outros tratamentos desumanos ou degradantes.
Cada Estado tem a obrigag¢io de implementar tal proibigao.

Os estados membros devem adotar um enfoque abrangente
sobre a justica juvenil e sobre criangas vitimas ou testemu-
nhas. E preciso tomar medidas para integrar processos cor-
retivos para lidar com criangas em conflito com a lei em
todos os estdgios do sistema.

Para mais informacoes, acesse:

www.unis.unvienna.org
www.unodc.org
www.crimecongress2010.com.br

Para ver a transmissao ao vivo pela internet acesse:

www.un.org/webcast/crime2010
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0 FLAGELO DO TERRORISMO PRECISA DE UMA RESPOSTA GLOBAL

Na época dos ataques terroristas de 11 de setembro, somente
dois paises tinham adotado os primeiros 12 instrumentos
internacionais legais contra o terrorismo. Atualmente, este
ndmero subiu para 105. No entanto, ainda hd muito a fazer
para combater o flagelo do terrorismo, que ameaga todos os
paises e pessoas.

Através da Estratégia Global das Na¢oes Unidas contra o
Terrorismo, adotada pela Assembleia Geral em setembro de
2006, a comunidade internacional decidiu fortalecer a res-
posta global ao terrorismo por meio de uma grande varie-
dade de medidas contra o terrorismo, apoiadas pelo
compromisso de manter o Estado de Direito e os direitos
humanos.

O estabelecimento gradual da estrutura internacional
comum composta de 16 convengoes e protocolos sobre a pre-
vengio e supressdo do terrorismo ¢ a base para uma resposta
internacional efetiva.

Convengoes existentes contra o terrorismo

Os 12 primeiros instrumentos legais relacionados ao terro-
rismo foram acordados pela comunidade internacional entre
1963 e 1999. Em sua maioria eram respostas a incidentes
terroristas especificos, como sequestro de avibes, captura de
reféns e financiamento de organizagdes e atos terroristas.

Até 2001, houve poucos avangos na ratificagao e implemen-
tagdo destes instrumentos. No entanto, esta situagio mudou
drasticamente apés os ataques terroristas de 11 de setembro,
com a adogio da resolu¢io 1373, de 2001, pelo Conselho de
Seguranca, na qual se solicita aos Estados Membros que ado-
tem essas convengdes e protocolos.

Desde o 11° Congresso sobre Prevengio ao Crime, a estru-
tura legal internacional evoluiu bastante. A Convencio
Internacional pela Supressiao de Atos Terroristas Nucleares
foi adotada em 2005 e entrou em vigor em 7 de Julho de
2007. A meta desta Convengio
internacional na investigacdo, julgamento e extradicio

¢ fortalecer a cooperagio

daqueles que cometerem atos terroristas envolvendo mate-
riais radioativos ou artefatos nucleares. A partir de 1° de
Dezembro de 2009, 58 paises adotaram a Convengao.

@) UNODC
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Em 2005, a comunidade internacional também concordou
em mudar substancialmente a Convencio sobre a Protecio
Fisica de Material Nuclear e dois protocolos relacionados a
ameagcas 3 seguranca maritima e plataformas fixas na plata-
forma continental. No entanto, nio houve um nimero subs-
tancial de ratificagoes/adesoes para colocd-los em prtica.

Uma convenc¢io ampla sobre terrorismo internacional tem
sido negociada pelo Grupo de Trabalho ad hoc estabelecido
pela Assembleia Geral. Ela se destina a criar uma definigao
de terrorismo e a preencher as lacunas deixadas por outros
tratados. Um acordo sobre essa ampla convengio seria uma
conquista politica importante.

E necessario trabalhar mais para aumentar
o niimero de ratificacoes

A ratificagdo universal dos 16 instrumentos existentes ainda
nio foi alcangada, apesar de terem ocorrido progressos signi-
ficativos. Mas nio se trata apenas de uma questio de assinar
e ratificar convencdes: os Estados precisam de um regime
legal nacional contra o terrorismo, além da capacidade de
implantd-lo, para que os instrumentos sejam realmente
eficientes.

Em 2002, a Assembleia Geral aprovou um programa expan-
dido de atividades para a Divisio de Prevengio do Terro-
rismo do Escritério das Nagoes Unidas sobre Drogas e
Crime, focado em fornecer assisténcia técnica nos aspectos
legais e antiterroristas para paises que o solicitem.

Desde o inicio do “Projeto Global para o Fortalecimento do
Regime Legal Internacional contra o Terrorismo” em janeiro
de 2003, 168 paises jd foram beneficiados pela assisténcia
técnica legal especializada oferecida pela Divisao de Preven-
¢ao do Terrorismo da UNODC. Por meio de seu trabalho
foram obtidas 515 novas ratificacbes dos 16 instrumentos
internacionais adotados pelos Estados Membros e foi possi-
vel que 67 paises criassem ou reformulassem sua legislagao
contra o terrorismo.

A Divisio de Prevengao ao Terrorismo ofereceu treinamento
para aproximadamente 9.000 funciondrios da justica crimi-
nal e continua a oferecer assisténcia para ratificagoes e imple-
mentagoes legislativas de instrumentos internacionais,
focando naqueles com baixas taxas de ratificagio.
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Desafios

E preciso fazer mais para alcangar a ratificagio universal e a
implementagio total dos instrumentos internacionais. Até
1o de dezembro de 2009, somente trés dos 192 Estados
Membros tinham adotado os dezesseis instrumentos legais
internacionais, e apenas 120 deles adotaram doze ou mais
instrumentos.

A ratificagao, por si mesma, nio ¢ suficiente. E preciso aten-
¢ao redobrada ao fornecer assisténcia para fortalecer a capa-
cidade dos sistemas nacionais de justi¢a criminal de adaptar
o regime legal contra o terrorismo em total conformidade
com o primado do direito e os direitos humanos.

Os pedidos de assisténcia recebidos pela Divisio de Preven-
¢ao do Terrorismo do UNODC demonstram que hé neces-
sidade de uma assisténcia customizada, cuidadosa e de longo
prazo que se estenda aos profissionais de justica criminal
envolvidos na investigagdo, julgamento e negociagio de
casos concretos. Os pedidos recebidos também mostram a
necessidade de melhorar substantivamente o know-how em
dreas temdticas como: o terrorismo nuclear, quimico e biol4-
gico, a questio maritima, o financiamento do terrorismo e o
uso da internet para fins terroristas. A Divisio ¢ ainda solici-
tada para fornecer assisténcia e capacitago sobre aspectos da
justica criminal destinados a ajudar vitimas do terrorismo.

@) UNODC
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A cooperagio internacional continua sendo crucial sempre
que suspeitos, vitimas, evidéncias, testemunhas, know-how
ou os lucros do crime encontram-se fora da jurisdi¢io de um
tnico pafs. Os profissionais da justi¢a criminal devem estar
aptos a lidar com o terrorismo assim como com os crimes
ligados a ele, como tréfico e contrabando de drogas, armas
de fogo e pessoas, lavagem de dinheiro, corrup¢io, crimes
cibernéticos e crimes relacionados a identidade. Muitos
métodos que se mostraram eficientes contra o crime organi-

zado também sio relevantes para a luta contra o terrorismo.

A Divisao de Prevencio ao Terrorismo conta atualmente
com um or¢amento extra para cobrir mais de 90% das suas
agoes. E necessirio que sempre haja recursos suficientes para
que o trabalho de assisténcia seja sustentdvel, através de um
aumento regular do orcamento bdsico e do fornecimento de
recursos extra-orcamentdrios a cada ano.

O estabelecimento do Estado de Direito baseado na resposta
da justica criminal ao terrorismo é fundamental para os
esforcos contra o terrorismo e representa a base e um pré-
requisito para outros componentes. A comunidade interna-
cional encontra-se numa encruzilhada: houve progressos
impressionantes em termos de ratificacio e implementagio
das Convengées e protocolos internacionais relacionados ao
terrorismo. Entretanto, ainda hd muito a fazer para alcangar
a ratificacdo universal e a total implantacio destes instru-
mentos legais internacionais.

Para mais informacoes, acesse:

www.unis.unvienna.org
www.unodc.org
www.crimecongress2010.com.br

Para ver a transmissao ao vivo pela internet acesse:

www.un.org/webcast/crime2010
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AS DIRETRIZES DO TRABALHO DE PREVENCAO CRIMINAL DA ONU

Uma sociedade segura e justa é um pré-requisito para o
desenvolvimento O impacto do crime ¢ maior para os
pobres — esta é uma das razdes pelas quais a prevengio ao
crime deveria fazer parte do primado do Direito em todos os
paises. O crime e a vitimizagao afetam o desenvolvimento:
eles degradam a qualidade de vida dos cidadaos e impedem
o0 acesso ao trabalho, afetando o comércio. Enquanto nio
houver seguranga, os custos da criminalidade e da justica
criminal reduzem os fundos disponiveis para o desenvolvi-
mento social.

Além de aumentar a eficiéncia e a capacidade do sistema de
justica, é importante agir sobre os fatores que contribuem
com o crime, como falta de programas de reintegragio pds-
carcerdrios, desemprego e acesso limitado a servigos de satide
e moradia de boa qualidade.

Trés tipos de prevencao criminal

A ampla experiéncia e estudos académicos identificaram
pelo menos trés métodos diferentes de prevengdo ao crime
que provaram ser efetivos na redugio das taxas de criminali-
dade, quando usados individualmente ou em combinacio
com outros. Esses métodos sio: sociais, baseados na comuni-
dade e prevengio de situagoes criminais.

As estratégias de prevengio de crimes sociais tentam aumen-
tar o bem-estar do grupo-alvo. Ao ampliar o acesso a bens
sociais como satide, ambientes seguros e sauddveis, educagio
e emprego, a prevencgdo do crime social procura reduzir os
fatores que geralmente levam cidaddos marginalizados a
optar por uma vida criminosa.

A prevengao de crimes em comunidades procura melhorar a
situagdo de bairros carentes com baixos niveis de coesio
social, onde h4d um grande risco de se envolver com o crime
ou ser vitima dele.

A prevencio de situagdes criminosas tenta reduzir as oportu-
nidades e incentivos dos atos criminais, maximizando o
risco de ser pego e minimizando os beneficios do crime atra-
vés de algumas técnicas, como um bom desenho ambiental
dos espacos publicos e moradias de qualidade, assim como o
oferecimento de assisténcia as vitimas do crime.

@) UNODC
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Segredos para o sucesso dos programas
de prevencao ao crime

Existem exemplos bem documentados e avaliados sobre o
uso dos trés tipos de prevengao ao crime mencionados acima,
como forma efetiva de reduzir as taxas de criminalidade. Os
oito principios citados a seguir constituem uma base comum
para que esses programas de prevengio de crimes sejam
bem-sucedidos:

(1) Lideranga do governo em todos os niveis para criar e
manter uma estrutura institucional de preven¢io do
crime;

(i)  Integragdo da prevengio ao crime a politicas de desen-
volvimento sécio-econémico;

(iii)  Cooperagao entre institui¢oes governamentais, socie-
dade civil e setor empresarial;

(iv)  Sustentabilidade e responsabilidade, especialmente ao
oferecer subsidios de longo prazo para o estabeleci-
mento de programas, sua manutengio e avalia¢io;

(v) Acoes baseadas no conhecimento;

(vi)  Respeito aos direitos humanos, a0 primado do Direito
e ao estabelecimento de uma cultura integra e
legalista;

(vii)  Consideracio da existéncia de elos entre a criminali-
dade local e o crime organizado transnacional;

(viii) Estratégias diferentes para grupos especiais, especial-
mente para meninos ¢ meninas, homens e mulheres e
membros vulneriveis da sociedade.

Para paises menos desenvolvidos, estes principios podem
parecer intimidantes, mas como disse o representante de um
governo: “A prevengio ao crime pode parecer dispendiosa
num primeiro momento, mas no longo prazo ela é menos
cara em termos de qualidade de vida e gastos diretos da luta

contra o crime”.

0 estabelecimento de um plano de prevencao ao crime
e sua revisao

Um plano de coordenagio nacional de prevengio de crimes
tem de envolver diversos setores do governo e da sociedade.
Tal plano deve identificar claramente os desafios, suas
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causas, estabelecer prioridades e possiveis solucoes, além de
apontar os responsdveis por sua implantacio e indicar os
recursos disponiveis. Em nivel local, o plano deve ser total-
mente detalhado.

Embora a criacdo de um plano abrangente seja o primeiro
passo, as estratégias e objetivos devem ser regularmente
revistos para permanecerem atualizados, relevantes e eficien-
tes. A avaliagio profissional é uma parte importante do pro-
cesso e o plano precisa de subsidios sustentdveis no curto,
médio e longo prazo.

0 aumento do nivel de conhecimento sobre
a prevencao de crimes

Informagoes sobre prdticas eficientes e programas bem-suce-
didos no Ambito de questoes especificas que vao de escolas
mais seguras a gestdo de espagos puiblicos estdo disponiveis
para ser compartilhadas com outros paises. Entretanto, pro-
gramas de prevencio ao crime utilizados em paises desenvol-
vidos podem nio ser aplicdveis a outros paises, principalmente
se os dados sobre a criminalidade local nio estiverem dispo-
niveis. As estratégias devem ser tragadas de acordo com as
necessidades e circunstincias de cada pais.

0 estabelecimento de parcerias

O estabelecimento de ligagbes funcionais entre diversos
setores e o publico é um aspecto importante da prevenc¢io do
crime, porém isto nao ¢ ficil. Por exemplo, o publico pode
presumir que a manutencdo da seguranca ¢ tarefa da policia,
ou as agéncias governamentais podem se mostrar relutantes
em compartilhar informagio devido a acordos de
confidencialidade.

@) UNODC
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A educacgio da populacio é uma forma de tentar mudar ati-
tudes. Por exemplo, como parte de uma estratégia para pre-
venir a violéncia contra mulheres, o governo federal do
Brasil iniciou uma campanha publica. Ela incluia informa-
¢oes sobre os servicos disponiveis, um disque-dentincia para
as vitimas no ar 24 horas por dia, além de uma série de
féruns publicos sobre a seguranca da mulher para conscien-
tizar a populagio e estimular o debate sobre essas questoes.

Desafios e solu¢des

Nio ¢ vidvel, ético, nem prudente combater o crime apenas
com prdticas de dissuasio ou medidas judiciais. Uma pre-
vengao eficiente do crime ¢ essencial para assegurar um
desenvolvimento sustentdvel, pois a redugio do crime e da
seguranca melhora as condi¢oes para os negdcios e o
emprego, permitindo a canalizacao dos recursos para o pro-
gresso scio-econdmico ao invés de combate ao crime.

Passaram-se quase dez anos desde que as diretrizes das
Nagdes Unidas sobre prevencio ao crime foram adotadas e o
120 Congresso Contra o Crime oferece uma oportunidade
Unica de examinar os pontos que provaram ser mais eficien-
tes e verificar quais deles podem ser melhorados.

Para mais informacoes, acesse:

www.unis.unvienna.org
www.unodc.org
www.crimecongress2010.com.br

Para ver a transmissao ao vivo pela internet acesse:

www.un.org/webcast/crime2010
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TRAFICANTES DE PESSOAS E CONTRABANDISTAS DE MIGRANTES:
A EXPLORACAO DE QUEM PROCURA UMA VIDA MELHOR

Existe um amplo espectro de operagdes de trdfico e contra-
bando no mundo, desde operagoes pequenas e amadoras que
envolvem um punhado de criminosos, até grandes grupos
criminais transnacionais organizados, envolvendo atores
licitos e ilicitos. Essas formas de crime organizado transna-
cional sdo sérias e precisam de respostas nacionais e
internacionais.

Traficantes e contrabandistas procuram lucrar com a vulne-
rabilidade das pessoas, oferecendo incentivos e meios para
migrar aqueles que procuram melhores oportunidades. A
maioria dos seus crimes nio é punida e as condenagées con-
tinuam sendo muito poucas.

A diferenca entre trafico de pessoas e
contrabando de migrantes

Traficar envolve o uso da forga, da coer¢io, da desonestidade
e abuso do poder, que tornam irrelevante o consentimento
da pessoa e incluem um elemento de exploragao. Os lucros
gerados pelo trédfico provém da exploragio das vitimas,
enquanto para os contrabandistas a taxa paga pelo migrante
é a principal fonte de renda; depois de o migrante chegar ao
seu destino, geralmente a relagio com o contrabandista
termina.

A estrutura legal

Existem dois protocolos que foram adotados e entraram em
vigor: o Protocolo para Prevenir, Suprimir e Punir o Trifico
de Pessoas, Especialmente Mulheres e Criancas, que conta
com 135 Estados Membros; e o Protocolo contra o Contra-
bando de Migrantes por Terra, Agua ou Ar, com 122 Esta-
dos membros; ambos complementam a Convengio das
Nagoes Unidas contra o Crime Organizado Transnacional,
apoiada por 154 Estados membros.

Empreendimentos criminais diversos: da pequena
escala as gangues organizadas de traficantes

Dois ou trés criminosos podem trabalhar juntos, recru-
tando, transportando e, no caso do tréfico, explorando um

(@) UNODC
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nimero limitado de pessoas em um dado momento. Apesar
de serem operagdes pequenas, esses grupos podem ganhar
quantias significativas de dinheiro em pouco tempo.

Por outro lado, existem grandes redes transnacionais com
um grande nimero de criminosos que operam em amplas
dreas geogréficas. Eles movimentam constantemente um
grande nimero de pessoas em suas redes e tendem a inovar,
procurando sempre novas rotas ou portas de entrada. Tam-
bém podem se dedicar ao contrabando de armas e drogas.
Essas grandes organizagdes criminais tém mais chances de
terem contatos com o “alto escalio” que os pequenos grupos,
através de corrupgao no 4mbito dos negécios ou de membros
do governo.

O contrabando de migrantes segue o mesmo modelo, mas as
evidéncias sugerem que ele estd mais intimamente associado
com o crime organizado. Os contrabandistas de migrantes
continuam a agir, apesar da crescente sofisticagao dos esfor-
cos dos Estados Membros para acabar com eles.

Deteccdo, investigacao, acao penal e
adjudicacao destes crimes

Alguns problemas podem prejudicar seriamente os esfor¢os
realizados para investigar o trédfico de pessoas e o contra-
bando de migrantes. A falta de recursos materiais e humanos
para apoiar as investigagoes é o problema mais importante.
A infra-estrutura ¢ outra questio fundamental. Algumas
unidades nio possuem transporte adequado nem equipa-
mentos de comunicagdo. Outro problema é a corrupgio e a
conspiracdo de membros do governo e daqueles encarrega-
dos do cumprimento da lei. Existem exemplos de oficiais
que recebem propinas ou subornos para proteger traficantes
e contrabandistas, assim como de oficiais que participam do
tréfico e do contrabando, incluindo ai a posse de bordéis,
onde usam as mulheres vitimas do tréfico.

Muitos destes problemas podem ser remediados através do
treinamento de investigadores, policiais, promotores e jui-
zes. Um treinamento focado pode ajudar a identificar mais
rapidamente as vitimas do trdfico ou reconhecer migrantes
contrabandeados.

' 4

SN
NS4

@

IANINA
UNITED NATIONS INFORMATION SERVICE

&
A\



Fact sheet 6

Apenas para informagao — ndo é um documento oficial

Migrantes contrabandeados

A taxa de mortalidade e sérios danos causados pelo contra-
bando aumentou dramaticamente nos tltimos anos, ilus-
trando o custo deste crime em matéria de vidas humanas. E
comum que os migrantes contrabandeados sofram trata-
mentos degradantes, desumanos e corram risco de vida
enquanto estdo em trinsito e quando chegam ao pais de
destino.

Enquanto os direitos dos migrantes contrabandeados recém-
encontrados nio forem protegidos, os sistemas de justica
criminal nio serdo capazes de utilizd-los como testemunhas
contra os contrabandistas. De fato, o interrogatério daqueles
que foram contrabandeados provavelmente seja a drea mais
ignorada nas investigag6es sobre contrabando de migrantes.
Os migrantes sio simplesmente enviados de volta aos seus
paises de origem.

Protecao das vitimas de trafico

As pessoas que tém uma maior probabilidade de estar em
contato com as vitimas - policiais, agentes de satde e profis-
sionais do servigo social devem ser treinados para identificar
vitimas do trdfico e ser sensiveis as suas necessidades.

Promotores e juizes também precisam entender a natureza
do tréfico e evitar vitimizacoes secunddrias. Existem vdrios
meios de proteger e apoiar as vitimas no tribunal, como a
utilizagio de testemunhos gravados ou formas de impedir
que a vitima seja obrigada a ver o traficante no tribunal.

Os Estados devem monitorar as vitimas depois de serem
repatriadas para evitar vitimizacoes ou um novo trdfico em
potencial. Finalmente, de acordo com o principio de nio-
punicio das vitimas, os Estados deveriam evitar aplicar
penalidades financeiras ou legais contra as vitimas apds seu
retorno.

@) UNODC
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Prevencao do trafico e do contrabando

Agoes efetivas para prevenir e combater o tréfico de pessoas
$6 serdo possiveis a partir de uma abordagem internacional
abrangente destinada a aumentar a conscientizagio e reduzir
a demanda por vitimas do trifico. Campanhas de conscien-
tizagdo ajudam a diminuir o grupo de vitimas potenciais,
porém o ciclo do tréfico nao pode ser rompido sem lidar
com a demanda.

As principais causas da oferta de pessoas sao fatores como
pobreza, desigualdade de género, corrupgio e presses sécio-
econdmicas, mas nio se pode negar que a demanda nos pai-
ses de destino é o que sustenta os lucros dos traficantes.

Para prevenir o contrabando, ¢ preciso desmantelar as redes
que o realizam e combater as condicoes nas quais ele possa
florescer, protegendo sempre os direitos dos migrantes

contrabandeados.

Para mais informacoes, acesse:

www.unis.unvienna.org
www.unodc.org
www.crimecongress2010.com.br

Para ver a transmissao ao vivo pela internet acesse:

www.un.org/webcast/crime2010
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AS CONVENCOES DAS NACOES UNIDAS DEVEM SER IMPLEMENTADAS PARA

COMBATER A LAVAGEM DE DINHEIRO

E preciso uma maior cooperagio internacional para comba-
ter a lavagem de dinheiro e submeter 2 justica os criminosos
envolvidos com essa atividade. Atualmente hd varios obstd-
culos préticos e legais que impedem que os estados-membros
possam investigar mais profundamente a lavagem de
dinheiro. Para detectar, apreender e confiscar bens ilicitos,
muitas vezes os Estados precisam cooperar uns com os
outros, porém na prética isso pode ser muito dificil.

A cooperagio entre os Estados Membros estd baseada no
principio da assisténcia legal mutua, conforme o que foi
estabelecido por vdrios instrumentos internacionais vincu-
lantes. A Convencio das Nagbes Unidas contra o Trdfico
Ilicito de Drogas e Substincias Psicotrépicas (de 1988), a
Convengao das Nagoes Unidas contra o Crime Organizado
Transnacional (UNTOC) e a Convengao das Nagoes Uni-
das contra a Corrupcio (UNCAC), contém instrugées espe-
cificas para que os Estados Membros adotem medidas para
combater a lavagem de dinheiro.

No entanto, a existéncia de sistemas legais diferentes entre os
Estados Membros e limitagdes em seus recursos financeiros
e humanos afetam sua capacidade de implementar as rele-
vantes recomendagoes das Convengoes para possibilitar uma
efetiva cooperacio. Além disso, novas técnicas e esquemas
de lavagem de dinheiro, que envolvem transagdes comerciais
desonestas, estruturas corporativas complexas, novos méto-
dos de pagamento e sistemas alternativos de remessa de
dinheiro aumentam ainda mais o problema.

Quais sao os obstaculos legais

O maior obstdculo para a assisténcia legal mutua é o estabe-
lecimento da criminalidade dual: para que um ato seja con-
siderado crime, isto deve estar estabelecido pelas leis de
ambos os Estados envolvidos. Em alguns casos este fato faz
com que um Estado seja obrigado a deixar de ajudar o outro
durante uma determinada investigagao.

Muitos Estados Membros ainda precisam implementar
algumas medidas estabelecidas pelo UNTOC ¢ 0 UNCAC
para lidar com esse problema, especialmente no tocante a
criminalizar uma lista detalhada de atos, se forem cometidos
de forma intencional.

(@) UNODC
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Os Estados Membros podem assegurar ou negar a assistén-
cia legal mutua por diversos motivos, conforme o que ¢ esti-
pulado no UNTOC e no UNCAC, porém em alguns casos
eles podem ser excessivamente restritivos. Existem outros
canais menos formais para a assisténcia legal mitua, como
Memorandos de Entendimento entre contrapartes nacio-
nais, assim como entre organizagoes regionais ou internacio-
nais, como a INTERPOL e o Grupo Egmont das Unidades
de Inteligéncia Financeiras.

Mesmo no caso de existir canais para intercambiar informa-
¢oes, os Estados Membros devem garantir que leis extrema-
mente sigilosas nio dificultem a capacidade de ter acesso e
obter informagées protegidas pelo sigilo financeiro, profis-
sional ou comercial ou de compartilhar tais informacoes
com contrapartes estrangeiras. Além do mais, a assisténcia
internacional, por meio de canais menos formais, nio deve-
ria se limitar & cooperagao solicitada, mas permitir um inter-
cambio espontineo de informacio que poderia ser util para
as autoridades de outra jurisdicao.

Desafios na luta contra a lavagem de dinheiro

A lavagem de dinheiro através do sistema de comércio inter-
nacional, tanto por sub ou superfaturamento, representa
um sério problema. O faturamento multiplo de bens tam-
bém ¢ uma técnica muito utilizada. A capacidade de trocar
e comparar dados comerciais em nivel nacional e internacio-
nal é fundamental para detectar e investigar esse crime.

O anonimato proporcionado pela velocidade e tamanho do
comércio internacional pode complicar ainda mais o rastre-
amento e as agoes penais contra os que cometem crimes de
lavagem de dinheiro.

Com o volume cada vez maior do comércio internacional, a
maioria dos paises nio possui os recursos necessirios para
monitorar plenamente todas as transagées de importagoes e
exportagoes. Tudo isso combinado com a facilidade com que
corporagoes e arranjos legais podem ser criados e desmante-
lados, além da disponibilidade de empresas de fachada e
outras possibilidades existentes no comércio internacional,
faz com que seja praticamente impossivel identificar as pes-
soas que estdo por trds das operagoes.
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Sistemas alternativos de remessas, que evitam passar pelo
setor bancdrio formal quando o dinheiro ¢ transferido para
fora do pais — muitas vezes em cash — representam outro
fendmeno de lavagem de dinheiro dificil de rastrear. Esses
sistemas representam uma forma f4cil para que os crimino-
sos possam lavar o resultado do seu crime, mas também sao
usados pelos trabalhadores migrantes para enviar dinheiro
para suas familias em seus paises, representando assim uma
significativa fonte de renda para alguns paises no mundo em
desenvolvimento.

Finalmente, o anonimato possibilitado pelo sistema de
pagamentos feito pela Internet, cartoes pré-pagos e celulares
facilita a lavagem de dinheiro. Por exemplo, os cartdes pré-
pagos oferecidos pelas empresas de cartdes de crédito podem
ser utilizados para comprar bens ou retirar dinheiro no
mundo inteiro. Se comprar um grande nimero desse tipo de
cartdes, um criminoso pode aproveitar essa facilidade. Além
disso, o cardter transnacional de muitos desses sistemas faz
com que seja dificil para os Estados Membros regular ou
sancionar as empresas que operam com eles.

0 que deve ser feito

Os Estados Membros precisam lidar com os seguintes
pontos:

*  definir os crimes de lavagem de dinheiro conforme o que
estabelecem as Convengoes das Nagoes Unidas;

* deve haver uma maior coordenagio para melhorar a
coleta de dados e sua andlise em nivel global, incluindo o
comércio e as remessas alternativas;

* garantir que as autoridades nacionais possuam poderes
suficientemente amplos para investigar os crimes de lava-
gem de dinheiro;

&) UNODC
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garantir que a assisténcia legal mitua nio esteja sujeita a
condigoes excessivamente restritivas;

fornecer um melhor treinamento e mais conhecimento
para as autoridades relevantes;

estimular em nivel nacional a cooperacio e a troca espon-
tinea de informacio;

considerar a possibilidade de designar oficiais de ligacao
para a cooperagdo internacional;

impor regulamenta¢oes harmonizadas internacional-
mente para garantir que os criminosos nao possam utili-
zar os novos métodos de pagamento para a lavagem de
dinheiro.

Para mais informacoes, acesse:

www.unis.unvienna.org
www.unodc.org
www.crimecongress2010.com.br

Para ver a transmissao ao vivo pela internet acesse:

www.un.org/webcast/crime2010
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FALTA DE COOPERACAO INTERNACIONAL FACILITA A ACAO

DE CRIMINOSOS CIBERNETICOS

O répido desenvolvimento e a natureza mutante da tecnolo-
gia da informagio, junto com a vertiginosa expansio da
worldwide web (www) na tltima década, além do cresci-
mento exponencial da velocidade da troca de informacio,
transformaram a investigagdo do crime cibernético em um
grande desafio. No final de 1997, apenas 1,7 % da populagio
mundial — 70 milhées de pessoas — tinham acesso a Internet.
Em 2009, o nimero de usudrios chegou a cerca de 1,9
bilhdes de pessoas — isto é, 26% da populagio mundial, de
acordo com as tltimas estatisticas da International Telecom-
munication Union (ITU).

No entanto, apesar de meio século de debate, atualmente o
mau uso da tecnologia pelos criminosos continua represen-
tando um grave problema para o cumprimento da lei, assim
como para os legisladores que elaboram as leis. Quando
comparada com os crimes “tradicionais”, a cooperagao inter-
nacional que tem a finalidade de deter os crimes cibernéticos
ainda estd enormemente subdesenvolvida, apesar de sua
importancia.

A natureza e a extensao do problema

A disponibilidade em nivel global dos servicos eletronicos/
cibernéticos significa que, naturalmente, o cybercrime pos-
sui uma dimenséo transnacional. Inclusive no caso de algo
tdo simples quanto enviar um e-mail para um destinatdrio
no mesmo pafs, existe um elemento transnacional se algum
deles utilizar um servigo de e-mail operado por um provedor
situado no exterior. Alguns servicos muito populares de
e-mail, que possuem milhées de usudrios no mundo inteiro
podem nos dar uma ideia da escala que pode assumir o
cybercrime internacional.

A cooperagio oportuna e efetiva entre os paises ¢ fundamen-
tal para garantir o sucesso de uma investigagao, pois ao con-
trdrio do que ocorre no caso de uma investiga¢io criminal
tradicional, o tempo do qual um investigador de crimes
cibernéticos dispée é muito curto. Pode-se fazer o download
de arquivos enormes em poucos minutos. Embora ji existam
alguns acordos de assisténcia legal mutua, ¢ vital estabelecer
procedimentos para uma resposta rdpida e para a cooperagdo
internacional.

(@) UNODC
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Apesar de haver uma concordancia praticamente universal
sobre o fato de que o cybercrime é uma questio urgente que
precisa de uma resposta imediata e coordenada entre os pai-
ses, ¢ dificil até mesmo calcular a extensido do problema,
assim como acompanhar seu grande niimero de variados
desenvolvimentos. Até mesmo as estatisticas nacionais bési-
cas sobre a criminalidade nem sempre mencionam separada-
mente o cybercrime; por isso é dificil e mesmo impossivel
obter informacoes confidveis sobre prisdes, julgamentos e
condenagdes nesta 4rea.

Com frequéncia o cybercrime nao é reportado por diversas
razbes; por exemplo, vitimas do setor financeiro, como os
bancos, evitam informar sobre crimes cibernéticos porque
receiam sofrer perdas ou danos em suas reputagdes se assim
o fizerem.

Aimportancia de uma rede rapida de respostas globais

Como um cybercrime pode ser perpetrado mesmo quando
os criminosos e seus alvos nio se encontram no mesmo
lugar, isso faz com que seja crucial que as nagdes desenvol-
vam um sistema bem-coordenado para trabalharem de
forma conjunta. Contudo, diferengas legais regionais podem
representar um sério obstdculo no caso dos crimes cibernéti-
cos; contetidos considerados ilegais em um determinado
pals podem estar legalmente disponiveis em outro. A maior
parte da assisténcia legal mdtua estd baseada na criminali-
dade dual, quando sio investigados problemas criminaliza-
dos em todas as 4reas afetadas; portanto, quando a legislagio
nio converge, pode haver um problema.

Um dos desafios fundamentais na prevengao do crime ciber-
nético ¢ evitar que os criminosos tenham refigios seguros,
pois estes permitem que eles realizem suas atividades e difi-
cultem as investigagoes. Um exemplo deste fato é o virus
“Love Bug”, desenvolvido nas Filipinas em 2000, que afetou
milhées de computadores no mundo inteiro.
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